Einrichtung von TOTP (zeitbasiertes Einmalkennwort)
Update: 19.04.2024

Schritt 1: auf Inrem Endgerat

Falls sie noch keine TOTP-fahige App auf ihrem Endgerét installiert haben, so tun Sie dies bitte
bevor Sie mit der Einrichtung fortfahren.

Schritt 2: auf dem PC im Browser

1. Verwenden Sie als Browser Google Chrome, Chromium oder Edge
Mit Safari, Firefox und sonstigen Browsern kdnnen Probleme auftreten

Gehen Sie auf https://aka.ms/mysecurityinfo
und melden sich mit lhrer primaren E-Mailadresse und dem Passwort lhres JMU-Accounts an

2. k||Cken S|e auf < C @ QO B 2 hitpsy/mysignins.microsoft.comy/security-info
[+ Anmeldemethode 5 [
hinzufligen]

‘ Meine Anmeldungen

Q Obersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zurlicksetzen lhres Kennworts verwendet.

;Q/ Sicherheitsinformationen

Standardanmeldemethode: Microsoft Authenticator — Benachrichtigung Andern

L Gerite
@, Kenmwort + Anmeldemethode hinzufigen
Zuletzt aktualisiert:
B3 Organisationen L] Kennwort © vor 7 Monaten
3. wahlen Sie [Authenticator-App] als Methode aus
Methode hinzufiigen X

und bestatigen Sie mit [Hinzufligen]

Welche Methede machten Sie hinzufiigen?

‘lAuthenticator-App |‘

Abbrechen Hinzufiigen

4. Es erscheint folgender Dialog:

Microsoft Authenticator X
; ; ; Rufen Sie zuerst die App ab.
Klicken Sie hier auf PP
[ |Ch mOChte e| ne a ndere % Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen
Authent|f| kato r-App ve rwenden ] szz.:l:?m Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wahlen Sie

Ich méchte eine andere Authentifikator-App verwenden I

Abbrechen
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https://aka.ms/mysecurityinfo

5. Flgen Sie auf lhrem Endgerat in lhrer TOTP
App ein neues Konto hinzu und fahren hier

Authenticator-App X

Konto einrichten
m it "Weite r” fO rt . Fugen Sie Ihrer App ein neues Konto hinzu.
= |
6. Es wird Thnen nun am PC ein QR-Code Authenticator-App x
a ngezeigt QR-Code scannen

Verwenclen Sie die Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Authenticator-App mit lhrem Konto verknupft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter"

=
Das Bild wird nicht gescannt?

Schritt 3: auf Inrem Endgerat

7. Scannen mit der TOTP App den angezeigten QR-Code *)

8. Wenn der QR-Code erfolgreich in Ihre App importiert wurde, klicken Sie bitte am PC
auf [Weiter]

9. Sie werden nun gebeten zur Bestatigung einen Authenticator-App y
6-stelligen Sicherheitscode aus lhrer App mit dem Code eingeben
eben importierten QR-Code einzugeben. Geben Sie den sechsstelligen Code ein, der in der Authenticator-App angezeigt wird.

Code eingeben

10. Bestatigen Sie diesen mit einem Klick auf [Weiter].

11. Bei erfolgreichem Test des Einmalkennworts bekommen PSS S ——
Sie dies oben rechts im Browserfester angezeigt. registriert.
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*

)
Hinweis: Beim ersten Einrichten einer TTOP-App erhalten Sie moglicherweise eine Eingabeaufforderung, in der Sie
gefragt werden, ob die App auf Ihre Kamera (i0S) zugreifen oder der App das Aufnehmen von Bildern und
Aufzeichnen von Videos (Android) erlauben soll. Sie missen "Zulassen" auswahlen, damit die Authenticator-App auf
Ihre Kamera zugreifen kann, um im nachsten Schritt ein Bild des QR-Codes zu machen.

Bei Fragen wenden Sie sich an den IT-Support it-support@uni-wuerzburg.de Tel. 0931/31-85050
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